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Remissvar over betankande “Nya
regler om cybersiakerhet” (SOU
2024:18)

Statens veterindrmedicinska anstalt (SVA) har anmodats att inkomma med

synpunkter pa ovan rubricerade remiss och onskar framfora foljande.

Sammanfattning

SVA idr en beredskapsmyndighet didr delar av vér verksamhet omfattas av
sdkerhetsskydd. Enligt betdnkandets forslag skulle reglering och tillsyn skilja mellan
den verksamhet som omfattas av sidkerhetsskydd och 6vrig verksamhet. Utifran ett
totalforsvarsperspektiv sker dessutom styrning inom liknande fragor genom
beredskapssektorn. Sammantaget kan detta uppfattas som onddigt uppdelat och
eventuellt ge upphov till 6verlappande arbete och oklart ansvar. SVA forordar ett
mer integrerat upplagg nir det géller riskbeddmningar, incidentrapporteringar och
tillsyn d& det annars kan resultera i omfattande dubbelarbete for

verksamhetsutOvarna.

Vidare vill SVA understryka vikten av ett fullgott sekretesskydd for anmélningar
och incidentrapporter, for att inte dessa ska riskera att behova lamnas ut som allmén

handling och ddrmed avsloja sarbarheter eller effekter av genomforda cyberattacker.

Specifika synpunkter

Cyber- och informationssdkerhetsarbetet pa en myndighet utformas utifrén
verksamhetens behov, men ocksd utifrdn yttre krav. D4 SVA &r en utpekad
beredskapsmyndighet &laggs myndigheten dven att gora risk- och sarbarhetsanalyser
och riskbeddmningar inom cyber- och informationssiakerhetsarbetet. I betdnkandet
framgar dven olika perspektiv pa hur tillsynsansvaret fordelas. Det finns i

beténkandet tvé olika perspektiv, ett geografiskt och ett sektorsbaserat enligt NIS2-
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direktivet. Till det ska ldggas att det finns tillsynsansvar fordelat avseende
beredskapssektorerna. I SVA:s fall kan det innebdra att SVA tillsynas av
Lénsstyrelsen i Stockholms lin, Linsstyrelsen i Orebro lin, Likemedelsverket,
Livsmedelsverket och mojligen Myndigheten for samhillsskydd och beredskap
(MSB). Det finns inte en tydlig ledning hur detta tillsynsansvar ska fordelas. I det
fall respektive tillsynsmyndighet upprittar specifika foreskrifter finns &ven risk att
dessa innebér motsatsforhéllande till varandra. SVA forordar att exempelvis MSB
upprittar en forteckning géllande vilken myndighet som har tillsynsmandat over
respektive verksamhetsutovare avseende NIS2-regleringen och att man undviker att

flera tillsynar en och samma myndighet.

SVA upplever att gransdragningen mellan verksamhet som berdr Sveriges sidkerhet
och de verksamhetsomrdden som berdrs av betinkandet dr oklar. Nér det géller
verksamhet som &dr sdkerhetskénslig dr verksamhetsutovaren skyldig att i sin
sdkerhetsskyddsanalys identifiera sddan verksamhet. Nér det inte finns en tydlig
definition hur en grinsdragning ska goras mellan den sdkerhetskinsliga
verksamheten och verksamhet som berérs av betidnkandet, finns en 6verlappning
bade vad géller tillsyn, som gors av Sdkerhetspolisen nir det giller sédkerhetskénslig
verksambhet till skillnad fran verksamhet som berors av betdnkandet, och foreskrifter
och riktlinjer for respektive omrdde. Hér finns sdledes en konfliktsituation dér en
sektors tillsynsmyndighet inte dr behorig att ta del av verksamheten inom sektorn
alternativt en icke behorig organisation fér tillgang till sékerhetskénsliga uppgifter

samt viket regelverk som ska tillimpas for respektive verksamhet.

SVA:s uppfattning &r att det behdvs en central harmonisering av alla olika
regleringar inom cybersékerhetsomrédet. Det finns i annat fall en risk for otydlighet
som gor att malbilden blir svarare att uppna. Om det tas fram olika detaljregleringar
vad giller cybersékerhetsatgirder kommer det att forsvira och fordyra for

verksamhetsutovarna.

SVA anser att det finns otydligheter i betinkandet dels vad géller system och
metoder for incidentrapportering till tillsynsmyndigheterna, och dels vad géller
antalet rapporter som kan bli nédvéndiga. SVA:s instillning &r att incidentrapporter
enbart ska skickas till MSB via ett sammanhéllet sdkert system som i sin tur forser

de ovriga berorda tillsynsmyndigheter med nddvéndig information.
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Nér det géller incidentrapporter kan dessa dels innehalla kénslig information om
sarbarheter dels information om till exempel effekten av ett cyberangrepp. Det dr
uppgifter som kan underlitta nya cyberangrepp och ge en angripare information 6ver
effektiviteten i ett genomfort angrepp. Informationen i en incidentrapport &r saledes
kénslig och det forslas att det infors en sekretessreglering vad géller

incidentrapporter som sénds mellan verksamhetsutovare och tillsynsmyndigheten.

SVA stiller sig dven fragande till att en metod for att hitta sarbarheter i nétverk
genom sédkerhetsscanning kodifieras in i forfattningstexten. SVA:s uppfattning &r

cybersédkerhetsverktyg fordndras over tid och inte ska beskrivas i en lagtext.
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